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] DESCRIPCION DE LA SOLUCION

SmartProtection es un servicio que permite protegerse de los ataques informaticos
(Cyberataques) y asegurar la informacion, asi como la continuidad del negocio.

El servicio esta ajustado a la necesidad y tamano de la empresa para lo cual, nuestro
equipo de consultores realizara, en conjunto y de manera colaborativa con el cliente,
una evaluacion inicial de la situacion actual, consensuaran una solucion, planificacion
de la implementacion, puesta en marcha y definicion del cronograma de
acompanamiento continuo.

La ciberseguridad comprende todas las medidas preventivas para detectar y evitar
ataques y vulnerabilidades que ponen en juego la integridad y confidencialidad de
los sistemas informaticos y sus datos. Estas acciones se encargan de proteger y
asegurar al maximo la privacidad de la informacion.

El resultado, una solucion a la medida del cliente flexible y escalable.

Equipo de profesionales altamente
cualificado que monitoriza y mejora

la ciberseguridad de una organizacién
identificando los ataques antes de que

se produzcan consecuencias
negativas en el negocio, garantizando
la continuidad de los procesos.

] CARACTERISTICAS

® Plan mensual o anual dependiendo del tamano de la compania

e Alternativas de proteccion informatica flexible, tanto para oficina principal con
trabajadores centralizados, asi como para entornos hibridos, remotos o moviles.

® Puede o noincluir equipamiento dependiendo de la realidad y necesidad del cliente.

® Cyberseguridad simple de implementar y facil de administrar.

® Libre de preocupaciones tanto para los usuarios dentro como fuera de la red

e Politicas de seguridad consistentes tanto para usuarios internos como remotos

® Mejor rendimiento y satisfaccion garantizada

® Permite lanzar rapidamente una respuesta coordinada al detectar una amenaza
en todo el ecosistema de infraestructura de la organizacion en el momento en que se
detecta un riesgo. Esto rompe la secuencia de ataque antes de que se puedan

alcanzar los objetivos, ya que se hace uso de machine learning (ML) vy artificial
intelligence (Al).
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| BENEFICIOS

® Baja inversion y trasladada al gasto de operacion (OPEX) en lugar de inversion de
activos (CAPEX) mejorando el flujo de efectivo orientando los recursos al objetivo
central del negocio.

® Actualizacion tecnoldgica garantizada evitando la obsolescencia que pone en riesgo
la seguridad informatica de la empresa.

e Cero paralizaciones de las operaciones del negocio y proteccion contra secuestro de
informacion (Ramsonware).

® | a proteccion informatica alineada con la nueva forma de trabajo: hibrido, remoto,
mMovil asi como el acceso a centros de datos descentralizados y en nube.

@ Proteccion de cualquier dispositivo independientemente del lugar en donde se
encuentre (computador, Tablet, portatil, smartphone, loT)
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PREVENCION DETECCION E ACCION
IDENTIFICACION

Estar preparados al tener Un ataque informatico es

una visibilidad absoluta de
los dispositivos, las
amenazas, las redes, las
aplicaciones, los usuarios y
los procesos para evitar
posibles incidentes.

El monitoreo debe ser
constante y diario. Tener
programas especializados
para la deteccion temprana
puede hacer toda la
diferencia antes de poner los
activos de las organizaciones
en riesgo.

similar a una enfermedad.
Cuanto antes se reaccione,
antes se podra atender y asfi
reducir o evitar el dano en
un alto porcentaje.

VISION ORGANIZATIVA Y DE NEGOCIO
El servicio no solo se centra en la
monitorizacién y vigilancia, sino en

la mejora continua y aplicaciéon de
las mejores practicas.
Aumentando su nivel de madurez
en ciberseguridad.
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I ¢POR QUE SE DEBE IMPLEMENTAR ESTA SOLUCION?

e Simple; para seguir haciendo negocios de manera segura y rentable

® FEl| entorno de trabajo ha cambiado, los atagues informaticos se han incrementado
independientemente del tamaho de empresa, los puntos vulnerables han
aumentado, los usuarios estan interactuando digitalmente de manera acelerada.
Estas realidades hacen que las companias se vean amenazadas y susceptibles a robo
de informacion o paralizacion de operaciones.

® Acelera la transformacion digital y emypresarial apoyando el crecimiento global de su
empresa manteniendo la seguridad en entornos y ecosistemas multi cloud.

® Enfoque de arquitectura abierta para asegurar la infraestructura tecnoldgica.

MAYOR PROTECCION
Evita y combate ataques de amenazas como ransomware, virus, malware, spyware y
programas no deseados.

RENDIMIENTO DE TODO TIPO DE DISPOSITIVOS
Evita y combate ataques de amenazas como ransomware, virus, malware, spyware y
programas no deseados

NAVEGACION SEGURA EN LA WEB
Evita peligros en linea con sus herramientas de seguridad en la web.

BARRERAS DE SEGURIDAD
Protege computadoras, teléfonos moviles y demas articulos tecnoldgicos
resguardando a sus usuarios de los peligros de Internet.

I COMO FUNCIONA COMO SE IMPLEMENTA:

Aplica las mejores practicas para el aseguramiento y proteccion contra Cyberataques.
En funcion de la realidad de la empresa se disefa una arquitectura que se ajuste a la
misma soportados en lideres de la industria como Fortinet y CISCO.

Fortinet Security Fabric

Fortinet Security Fabric, construido sobre el sistema operativo de red FortiOS,
permite que Mmultiples tecnologias de seguridad funcionen sin problemas de manera
conjunta, en todos los entornos y respaldados por una Unica fuente de inteligencia
de amenazas. Esto elimina las brechas de seguridad en la red y acelera Respuestas a
ataques.

Los cinco pilares Smart Protection:
1. Security-driven networking. Los NGFW de FortiGate con sus secure web gateways
(SWGs) administran los riesgos de seguridad y bloguean las amenazas, y Fortinet

Secure SD-WAN (software-defined wide-area network) mejora y asegura la
experiencia del usuario y aplicaciones.
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. Zero-trust network access. Icluye FortiNAC y FortiAuthenticator, identifican los

dispositivos y usuarios en la red. Fortinet Fabric Security Agent proporciona
seguimiento de usuarios y dispositivos dentro y fuera de la red corporativa.

Dynamic cloud security. FortiCASB cloud access security broker (CASB), and
FortiCWP cloud workload protection (CWP) proporcionan seguridad en la nube,
control de acceso y gestion de la configuracion. FortiWeb, FortiMail y FortiCASB
aseguran servicios web y de emaill en la nube como también aplicaciones
Software-as-a-Service (Saas).

. Al-based security operations. La inteligencia de amenazas impulsada por Al ayuda a

predecir y prevenir ataques y detectar amenazas desconocidas. SOAR permite una
respuesta y contencion de amenazas mas rapidas.

Fabric Management Center. Permiten una gestion centralizada y gestion de la
configuracion en toda una arquitectura de seguridad de la organizacion. Estos
también sienta las bases para las operaciones de seguridad automatizadas y la
generacion de informes.
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I ¢:TU ORGANIZACION ESTA PREPARADA
PARA LOS POSIBLES ATAQUES?

En La Competencia S.A. comprendemos la importancia de proteger tu empresa, tu
informacion y a tus colaboradores. Por eso trabajamos con marcas de nivel mundial
para darte la mejor seguridad y encontrar un plan de proteccion perfecto para tus
necesidades.
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